TECHMO

Biometria vs deepfake gtosowy

Jalk chroni¢ Twoj gtos?

lat rosnie liczba zagrozen w cyberprzestrzeni, w tym
oszustw. Oszusci najczesciej skupiaja sie na wytudzaniu
danych, srodkéw finansowych albo infekowaniu komputeréw
szkodliwym oprogramowaniem. Deepfake gtosowy jest nowym rodzajem ataku,
wykorzystujgcym gtos. Bazujac na archiwalnych nagraniach, oszusci tworza
syntezowane gtosy kluczowych oséb w organizacji. Nastepnie podszywajac sie
pod te osoby, usituja wymusi¢ na pracownikach okreslone dziatanie. Szeroko
komentowanym oszustwem gtosowym byt opisany natamach ,The Wall Street
Journal” przypadek, w ktérym dokonano przelewu na kwote 243 000 dolarow.
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Tego typu ataki sg wcigz mato znane i trudne do wykrycia. Jeszcze do
niedawna uwazano, ze stworzenie syntezowanego gtosu na podstawie
dostepnej publicznie prébki nie jest tatwe, dlatego nie stanie sie powszechnym
zagrozeniem. Wbrew rachubom stato sie inaczej, a deepfake gtosowy jest
coraz czestszym zjawiskiem w cyberprzestepczosci.

Préba oszukania cztowieka to jedno, ale czy mozna oszukac¢ technologie?
Biometria gtosowa polega na uwierzytelnieniu gtosem uzytkownika.
Wykorzystujgc gtos jako czynnik biometryczny minimalizowane jest ryzyko
oszustw i naduzyé, jest to jednoczesnie wygodny sposéb na weryfikacje
tozsamosci. Czy deepfake moze oszukacé biometrie gtosowa? A jesli tak, to
w jaki sposdb mozemy lepiej zadbaé o nasze bezpieczenstwo?

Techmoi LARA

LARA to projekt realizowa-
ny przez firme BiometrlQ.
Jego owocem bedzie system
wieloaspektowego wsparcia
biometrii. Techmo zosta-
to zaproszone do wziecia
udziatu w pracach nad pro-
jektem, gdzie bedziemy mogli
wykorzystac naszg wiedze
i doswiadczenie w zakresie
syntezy mowy.

W ramach prac stworzymy
innowacyjny system budo-
wania nowego gtosu syntezy
w oparciu o minimalng probke

gtosu, czyli tzw. konwersje

gtosu. Pozwoli to lepiej wy-
krywac¢ deepfake gtosowy

i skutecznie mu przeciw-
dziataé. W efekcie podniesie

to istotnie bezpieczenstwo

uzytkownikéw biometrii gto-
sowej oraz zmniejszy liczbe

bezprawnych uzy¢ publicznie

dostepnych nagran.
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https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402
https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402
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Kradziez gtosu,
ataki prezentaci

| projekt LARA

Dyrektor zarzgdzajgcy, BiometriQ

Skad pomyst na projekt*?

Mozemy doprecyzowac,
czym sqg ataki prezentacji?

Juz kilka lat temu, podczas
wydarzenia ,Techmo Day”
poruszaliSmy temat vishingu
(phishingu gtosowego). Czy
mozemy mowic o rosngcej
skali tego typu oszustw?

Andrzej Tymecki (AT): BiometrlQ specjalizuje sie w wykrywaniu i przeciw-
dziataniu oszustwom biometrycznym. Pracujgc nad multimodalnym, biome-
trycznym systemem antyfraudowym, znaczng cze$¢ czasu poswieciliSmy
analizie tzw. atakéw prezentacji. Przeglad dostepnych technologii uwydatnit
tatwosc realizacji takich atakéw, szczegdlnie z wykorzystaniem syntezy lub
konwersji gtosu. Dotarliémy takze do ewidencji atakéw zrealizowanych
w miedzynarodowych operacjach gospodarczych. Zebrane informacje staty
sie katalizatorem uruchomienia projektu LARA, ktérego celem jest realizacja
systemu detekcji oraz zabezpieczenia przed atakami prezentacji w biometrii
gtosowe;.

AT: Ataki prezentacji polegaja na wykorzystaniu sztucznych danych
biometrycznych do podszycia sie pod okreslong osobe w interakcji z systemem
biometrycznym. Wykorzystywane dane mogg by¢ wytworzone np. poprzez
odtworzenie zarejestrowanych uprzednio wypowiedzi lub wygenerowanie
strumieni gtosowych, przy uzyciu technologii syntezy lub konwersji gtosu.
W efekcie systemowi biometrycznemu prezentowane sg dane biometryczne
imitujgce prawdziwego uzytkownika - stad tez pochodzi nazwa atak
prezentacji.

AT: Zdecydowanie tak. Postep w zakresie technologii cyfrowych umozliwit
wykorzystanie gtosu w procesie autoryzacji czy autentykacji uzytkownika.
Gtos ludzki posiada przeszto 100 cech indywidualnych danego méwcy. Za-
awansowane systemy biometrii gtosowej sg w stanie zidentyfikowa¢ méwce
z wysokim poziomem trafnosci, co ma ogromne znaczenie uzytkowe. W sferze
ustug od wielu lat obstuga klienta jest realizowana w kanale telefonicznym.
Woprowadzenie systemdéw biometrii gtosowej pozwala przyspieszyé proces
obstugi klienta przy jednoczesnym utrzymaniu, a czesto nawet zwiekszeniu
poziomu bezpieczenstwa. Dodatkowo, poprzez wykorzystanie technologii,
takich jak Alexa, Siri, Cortana czy asystent Google, komunikacja gtosowa
wkracza masowo na urzadzenia powszechnego uzytku.
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Dlaczego deepfake
gtosowy jest coraz
bardziej powszechny?

W jaki sposéb projekt LARA
zwiekszy bezpieczenstwo
uzytkownikow?

AT: Popularyzacja gtosowej obstugi urzadzen stanowi nieodparta pokuse dla

przestepcéw. O ile wykrycie osoby prébujacej modulowacd swéj gtos tak, aby
podszy¢ sie pod inng osobe jest stosunkowo prostym zadaniem, to potwier-
dzenie, czy gtos pochodzi z syntezatora dzwieku jest nie lada wyzwaniem.
Swiadcza o tym publikowane niemalze codziennie strumienie multimedialne,
w ktérych wykorzystano nowoczesne technologie do imitowania innej, czesto

znanej, osoby. Wejscie do budynku, wyptata pieniedzy z bankomatu, komendy
wydawane asystentowi gtosowemu - wszystkie te zdarzenia narazone sg na

ataki typu deepfake, w ktérych gtos autoryzowanego uzytkownika moze by¢

podrobiony przez zaawansowany syntezator.

AT: W ramach projektu LARA stworzymy pakiet rozwigzan, ktéry bedzie
wsparciem systeméw biometrycznych w obronie przed atakami prezentacji.
Zwiekszenie bezpieczenstwa uzytkownikdédw rozpocznie sie juz na etapie
tworzenia voiceprintéw, dzieki wykorzystaniu technologii detekcji i analizy
artefaktéw charakterystycznych dla méwcy. Opracowany w ramach projek-
tu autorski system oceny prawdziwos$ci toru gtosowego umozliwi nie tylko
ocene, czy emisja gtosu miata miejsce w oczekiwanym Zrédle, lecz pozwoli
rowniez okresli¢, czy otrzymany strumien gtosowy faktycznie przeszedt
okreslone stopnie toru gtosowego. To w znacznym stopniu poprawi ocene
prawdopodobienstwa, czy strumien gtosowy zostat wygenerowany sztucznie.
Ostatnim elementem pakietu jest technologia przeciwdziatajgca wykorzysty-
waniu strumieni akustycznych dostepnych w domenie publicznej. W dobie
powszechnej internetowe] transmisji strumieni multimedialnych, realnym
zagrozeniem staje sie synteza gtosu na podstawie probek pozyskanych z do-
meny publicznej. Nasze rozwigzanie zabezpieczy strumienie multimedialne
przed mozliwoscig uzycia ich do syntezy lub konwers;ji gtosu, jednoczesnie
nie pogarszajac subiektywnych odczué stuchaczy.

* Nazwa projektu LARA zostata zainspirowana fikcyjng postacia z gier komputerowych Larg Croft. Wspomniana Lara

taczy inteligencje, pasje i determinacje do realizowania trudnych misji a to sg cechy, ktérych nie moze zabrakna¢

w projekcie.
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